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1 Uvod

Tento dokument popisuje moznosti pouZziti soukromych klicl a verejnych klicl s certifikatem
v systému NEN ze strany zadavatell i dodavatell véetné jejich omezeni. Obsahuje i moznosti ziskani
podporovanych tvar( certifikatd.

Vramci systému NEN se postupuje dle nize popsanych pravidel,' neni zcela aplikovan soulad
s Nafizenim (EU) ¢. 910/2014 a zakonem €. 297/2016 Sb. V ramci systému NEN se nebude do 19. 9.
2018 (tj. po dobu prechodného ustanoveni) postupovat dle pravidel uvedenych v NARIZEN{
EVROPSKEHO PARLAMENTU A RADY (EU) & 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES a zakona ¢. 297/2016 Sbh., o sluzbach vytvérejicich divéru pro elektronické
transakce, ve znéni pozdéjsich predpisQ.

Aplikace NEN vyuZiva certifikaty pro zabezpedeni dat uZivatelll i pro zajisténi dokumentl z hlediska
neodmitnutelné nepopiratelnosti dat v rdmci systému. Moznosti zadavatell a dodavateld jsou

zadavatel dodavatel systém certifikat Typ klice

Podpis registrace [l ano - C1,C2 soukromy
Podpis souboru  EEN] ano - C1,C2 soukromy

Podpis objektu [l ano - C1,C2 soukromy
(interni zpréva,
podanu

- ano - C3 verejny
podam

no - - C3 soukromy
podani

Elektronicka - ano c4 soukromy

znacka NEN

Aplikace umoznuje pracovat s riznymi GloZzisti certifikatd:

- Certifikat uloZeny na Cipové karté ¢i tokenu
- Certifikdt importovany do systémového ulozisté operacniho systému
- Certifikat uloZeny jako soubor v souborovém ulozisti (na disku pocitace)

'Dle § 20 zakona €. 297/2016 Sb. byl sice zruden zdkon €. 227/2000 Sb., ale na zakladé pfechodnych ustanoveni
uvedenych v § 19 odst. 1 zakona ¢. 297/2016 Sb. Ize po dobu 2 let ode dne nabyti u¢innosti tohoto zakona k
podepisovani podle § 5 pouzit rovnéz zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu pro
elektronicky podpis, a dle pfechodného ustanoveni uvedeného v § 19 odst. 2 zakona ¢. 297/2016 Sb. lze po
dobu 2 let ode dne nabyti Gcinnosti tohoto zakona namisto zarucené elektronické peceté zaloZené na
kvalifikovaném certifikatu pro elektronickou pecet nebo namisto kvalifikované elektronické peceté pouzit:

a) elektronickou znacku podle zdkona €. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich
zdkonl (zdkon o elektronickém podpisu), ve znéni Ucinném prede dnem nabyti U¢innosti tohoto zakona,
zaloZenou na systémovém certifikatu vydaném osobou, ktera byla pfede dnem nabyti Ucinnosti tohoto zakona
akreditovanym poskytovatelem certifikacnich sluzeb a ktera je kvalifikovanym poskytovatelem sluzeb
vytvarejicich davéru, nebo

b) zarucenou elektronickou pecet zaloZenou na certifikdtu pro elektronickou pecet vydaném kvalifikovanym
poskytovatelem sluzeb vytvérejicich davéru.
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Vice o aktivaci a praci se soukromymi kli¢i uloZzenymi a importovanymi v systémovém ulozisti
operacniho systému naleznete v kapitole 3. Prace s privatnimi klici importovanymi v uUlozisti
certifikatl nebo na Cipové karté).

2 Podporované certifikaty
Systém podporuje nékolik typl certifikatl

| certifikit  vyzoam |

C1 Kvalifikovany certifikat vydany akreditovanym poskytovatelem certifikacnich sluzeb
dle zakona €. 227/2000 Sh., o elektronickém podpisu, v platném znéni.
Certifikat si zajistuji a obnowvuji vsichni uZivatelé NEN na vlastni naklady u
akreditovaného poskytovatele.

Cc2 Kvalifikovany systémovy certifikdt vydany akreditovanym poskytovatelem
certifikacnich sluzeb dle zakona €. 227/2000 Sb.
Certifikat si zajistuji a obnovuji vSichni uZivatelé NEN na vlastni naklady u
akreditovaného poskytovatele.

Cc3 Komercni certifikat zadavatele neni vydan v souladu se zakonem €. 227/2000 Sb.
Certifikat si zajistuji a obnovuiji vsichni zadavatelé vyuZivajici NEN na vlastni naklady.
ca Kvalifikovany systémovy certifikdt vydany akreditovanym poskytovatelem

certifikacnich sluzeb dle zakona €. 227/2000 Sb.
Certifikat zajistuje a obnovuje spravce NEN na vlastni naklady u akreditovaného
poskytovatele.

3 Prace s privatnimi kli¢i importovanymi v ulozisti certifikatd
nebo na Cipové karté

Aplikace ma jako vychozi moznost pro praci s certifikdty nastavenu moznost vloZeni certifikatu ze

souborového ulozZisté a zadani prislusného hesla. Aplikace pracuje s certifikditem a soukromym klicem

pouze v paméti prohlizece na vasem zafizeni, kde probéhne samotné vytvoreni podpisu. Privatni kli¢
neni odesilan na server.

Rada organizaci svou bezpeénostni politikou neumozrfiuje pouZivat certifikaty uloZené jako soubory.
Ztoho dlvodu aplikace podporuje pouzivani certifikatd importovanych do systémového ulozisté
operacniho systému. Technologie Microsoft Silverlight, kterad je pro Ucely podepisovani vyuZivana,
nema v zakladnim nastaveni povolen pristup k certifikatim. Provedenim Uprav podle postupu na
https://nen.nipez.cz/Help/ElevatedTrust/ElevatedTrust.aspx se nastavi v aplikaci NEN pfistup k vasim
certifikatlm.

Aplikace NEN je elektronicky podepsana. Pouzity certifikat, na kterém je zaloZen elektronicky podpis,
ma pouze omezenou dobu platnosti. Pfed jeho vyprsenim (nebo i dfive kvili jinym dlvodim) bude
aplikace opatfena novym podpisem. Novy elektronicky podpis vytvofeny s vyuZitim nového
certifikdtu se projevi nedostupnosti prace s certifikdty obsahujicimi privatni klice na Cipové karté
nebo importovanymi v uloZisti certifikdatd Windows. Proto bude nutné provést znovu postup
odkazovany vySe. Pfi zméné certifikdtu budou uzivatelé informovani.

Aplikace pro pfistup k certifikdtidm importovanych v systémovém ulozisti operaéniho systému nebo
na cCipové karté aplikace vyuzivd rozhrani operaéniho systému CryptoAPl, které ma uZivatel
nastaveno v operacnim systému. Aplikace nevyzaduje instalaci specialniho rozhrani. Z toho divodu
jsou zobrazeny pouze certifikaty, které rozhrani CryptoAPI aplikaci zpfistupni. Pfi spravném nastaveni
jsou zpristupnény certifikaty importované v systémovém ulozisti operacnim systému (v ¢asti Osobni)
a dale certifikaty na Cipové karté (pokud je pripojena). Systém zobrazuje pouze platné certifikaty.
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Aktualné je v aplikaci zpfistupnéna moznost prace s certifikaty uloZzenymi v systémovém ulozisti

Windows. Prace s uloZistém certifikatd na MacOS neni dostupnd, protoZe tento operacni systém
nedisponuje potfebnym rozhranim.
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3.1 Prakticka ukazka

Vybér certifikatu z ,Cipovych karet a token(“

Zavrit Zobrazit podepisovana data Predchozi Dokonéit

Stiskem tlacitka ,Vybrat” se zobrazi seznam certifikatl, které je moZzno pouzit. Stejny seznam se
zobrazi pfi vybéru certifikdtu ze systémového ulozisteé.

Certifikaty B
§‘¢
Bk ¢ _
Vystavitel: i Fu | st
Platnost od 20.04.2013 do 20.04.2024
e @

Vystavitel: [l NN TN SEESRN
Platnost od 16.03.2013 do 16.03.2024

bl
Vystavitel: <ful_mill Tl sommdbom
Platnost od 16.03.2013 do 16.03.2024

rimie preder 3 pinyeemeivs -
Vystavitel: [ e, " sy
Platnost od 14.04.2013 do 14.04.2024
e g—— i —
Vystavitel: Bk i Tk il
Platnost od 18.06.2013 do 18.06.2024
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Vybér certifikatu ze ,Systémového ulozisté”

Zobrazit podepisovana data Predchozi Dokonéit

Vybér certifikdtu ulozeného do souboru (v ptipadé pouziti certifikatu ulozeného jako soubor bude
pfipadné nutné zadat heslo pro pristup k certifikatu)

Zobrazit podep ana dat: Predchozi Dokondit
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4 Podporované tvary certifikatl
Systém rozliSuje pro pouZziti soukromé a verejné klice. Mimo Sifrovani jsou v systému vyzadovany
soukromé klice.

4.1 Certifikaty pro podepisovani C1, C2
Po provedeni pfislusSného nastaveni pocitate je moziné pouzit certifikdty ulozené v systémovém
uloZisti Windows nebo &ipové karté pomoci tlaéitka , UloZisté“ (viz kapitola 3)

Pokud se nepouZije pfedchozi moznost, vklada se soubor s pfiponou .PFX nebo .P12, ktery obsahuje
soukromy kli¢ s certifikatem.

Pti pouZiti se mUZe systém zeptat na heslo k soukromému kli¢i (této heslo bylo zvoleno pfi exportu
soukromého klice).

4.1.1 Jak ziskat certifikat pro podepisovani (C1,C2)

Pro ziskani certifikdtu se doporucujeme obratit na své IT oddéleni, které by mélo mit zkusenosti se
ziskavanim certifikatd pro své pracovniky. Pokud to neni moziné, Ize certifikat ziskat od jedné ze tfi
akreditovanych certifikacnich autorit. Postup se mize u kazdé certifikacni autority lisit, proto je tieba
se nejdrive s prislusSnym navodem seznamit na webovych strankach certifikacni autority.

- PostSignum http://www.postsignum.cz/kvalifikovane certifikaty.html
- Prvni certifika¢ni autorita https://www.ica.cz/Kvalifikovany-certifikat
- eldentity http://www.eidentity.cz/

Dale popsany postup se tyka certifikacni autority PostSignum.

Pro ziskani prvniho certifikdtu od PostSignum je moZné zvolit z nékolika zplsobl. Zde je popsan
zpUsob, kdy si Zadost vygeneruje dand osoba na svém pocitadi a s ovéfovacim kédem pfijde na
kontaktni misto PostSignum podepsat smlouvu, provést platbu a aktivovat certifikat:

1. Na adrese https://www.postsignum.cz/online generovani_zadosti.html, kterou otevrete
v prohlizeci Internet Explorer, zvolte On-Line generovdni Zddosti o vydani certifikatu.

2. Vyplite své Gdaje (jméno a prijmeni, email).

Zaskrtnéte Zménit zabezpeceni uloZisté klicu

4. Po precetni pokynll potvrdte jejich precteni zaskrtnutim polozky ,Potvrzuji, Ze jsem se

w

sezndamil...”

llustracni stav je zobrazen na obrazku.
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Dopliite ddaje pro generovani Fadosti o certifikat

Jméno a prijmeni nebo ndzev certifikdtu Miff Novak *

E-mail |muj@email.cz =

Vygenerovanou Zadost lze pouZit pouze pro vydani jednoho certifikatu. Typ

Druh certifikatu vydavaného certifikatu je potfeba specifikovat pfi jeho vydani.
Velikost kice
Umisténi soukromého klice | Operacni systém Windows W |

zobrazovat pouze doporucend umisténi ]

Ostatni nastaveni W zmanit zabezpetdeni dloZisté Kich

i Potvrzuji, Ze jsem se seznamil s ro generovani Fadosti a

| Wygenerovat a odeslat Zadost o certifikat na www server PostSignum |

Zadost o vydani certifikdtu bude uloZena na www server PostSignum, TATO MOZNOST NELZE VYUZIT PRO OBNOVU CERTIFIKATU
PRES E-MAIL. Po vygenerovani Vam bude m“délmojednma&é ID Zadosti o certifikat. Toto jednoznatné ID Zadosti je nutné
sdélit operatorovi pfi vydani certifikatu na pobotce Ceské posty se sluZbou Czech POINT.

| Wygenerovat a ulofit Zadost o certifikét do souboru |

Takto vygenerovand Zadost o certifikat bude uloZena do souboru. Soubor poté uloZte na pfenosné médium (flash disk), nebo jej pfiloZite k
e-mailu, ktery odesilate pro obnovu certifikatu.

Pfi wydani certifikitu na pobotce Ceské posty se sluZbou Czech POINT, je nutné pFedat operatorovi prenosné médium s uloZenou
Zadosti o certifikat.

5. Zvolte , Vygenerovat a odeslat Zadost o certifikat na www server PostSignum®.
6. V zobrazeném okné kliknéte na , Nastavit uroven zabezpeceni

Aplikace wytvari chranénou polodlu.

Frivatni ki CryptoAP|

Je nastavena vysoks Grovefi  |Nastavit drovefi zabezpedeni .
zabezpedeni.

QK Stomo | | Podrobniosti. .. |

7. Zadejte heslo, které budete muset zadat pti kazdém poufziti.
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Wytvorte heslo, jimz bude tato polozka chranéna.

Vytvorit nové heslo k této poloice
Heslo pro: Privatni kli& Crypto AP

Hesla: [ TTITTTT Y]

Potwrdit: |-|||-|||-

8. Stisknéte ,,Dokoncit” a poté , OK”

9. Na webové strance se Vam zobrazi ID Zadosti. Toto ID Zadosti si zapiSte a zajdéte s nim
s potfebnymi dokumenty na Kontaktni misto PostSignum. Jsou to vSechny pobocky, na
kterych je dostupna sluzba Czech Point. Odkaz na seznam pobocek je umistén zde:
http://www.postsignum.cz/pobocky ceske posty.html.

Konkrétné:

http://www.ceskaposta.cz/documents/10180/282515/seznam_post_czechpoint.xls

10. Po podepsani smlouvy dorazi na zadany email odkaz na ziskani certifikatu.

Pokud pouZijete jinou certifikacni autoritu, postupujte podle jejich navodu a ziskejte svij

certifikat.

11.

a) Pokud budete vyuZivat systémové UloZisté operacniho systému, zde skoncete. Soukromy
kli¢ s certifikatem by jiz mély byt uloZeny ve sloZce Osobni v systémové GloZisti certifikatd
operacniho systému.

b) Pokud budete vyuzivat k podpisu soubor uloZeny na disku, dale postupujte podle kapitoly
»Export certifikatu C1,C2 do souboru s ptiponou .pfx“.

12. Doporucujeme si pied uzavienim prohlizece zalohovat soukromy kli¢ podle postupu, ktery je
zobrazen pod ID certifikdtu. Provedenim zalohy soukromého klice si zaroven vytvofite
pozadovany soubor s pfiponou PFX. V rdmci provedeni zalohy si zadejte heslo. Postupujte
podle postupu na webovych strankach.

4.1.2 Export certifikatu C1,C2 do souboru s pfiponou .pfx

Export certifikatu, ktery je uloZen v uloZisti certifikdtd ve Windows, je mozné inicializovat vice
navzajem zaménitelnymi zpUsoby. Export nevyZaduje administratorska opravnéni. Po spusténi
samotného exportu jsou postupy totozné. Zobrazované ukazky jsou pro Windows 8.1 a prohlizec
Internet Explorer 11.
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1. Postup pomoci prohlizece.

1.1. V prohlizedi oteviete nabidku pro nastaveni (ozubené kolec¢ko v pravém hornim rohu) a v ni
vyberte ,MoZnosti internetu”

Tisk

— Soubor r
Velikost
Zabezpeceni r

Pridat web k aplikacim

Zobrazit stahované soubory Ctrl+)
Spravevat dopliky

Vyvojarske nastroje F12

Prejit na pripnuté weby

MNastaveni kempatibilniho zobrazeni

Oznamovat problémy s weby

Moznosti Internetu

O aplikaci Internet Explorer

1.2. Na zaloice ,Obsah” kliknéte na tlacitko ,Certifikaty”. Otevie se seznam certifikatd.
Vyhledejte certifikdt, ktery chcete exportovat. Typicky se bude nachdazet na prvni zaloZce
,0sobni“. Po jeho vybrani kliknéte na tlacitko ,,Exportovat” a pokracujte bodem 3.

= = ?
MozZnosti Internetu :
1 | Ffipajeni I Programy | Upfesnit
: Obené I Zabezpedeni | Osobni Gidzje | Obsah
Zamjdleny Gdel: [<Vze> v
Certifikaty
Pro &frovana pripgjeni a identifkad pougivejte certifkaty. Osabni | Ostatni uzivatelé I Zprostredkujici certifikatni autority | Diivéryhodné kofenové ce * I 4
| Vymazat stav protokolu SSL | | Certifikdty | | Vydavatelé | l Vystaveno pro Vystavitel Datum uko...  Popisny nézev ~

30. 12. 2014
Automatické dokongovani

*  Funkce sutomatického dokondovani Rl i [0SO WGP RES 20.4.2024  <Zadny>
3 uchovéva predchozi zadané poloZky na s Bl Lh | 14.4.2024  <Zadny>

webovych strénkéch a navrhuje @ I ELE ml o e Temgy e 13. 3. 2024 <Zadmy>
odpovidajid polozky. [ i o W R R 18.6.2024  <Zadny>
Infarmadni kanaly a oblasti Web Slice —_— | || G ot R e B MR 25,6, 2014 <Zadny>
@ Informaéni kandly a oblasti Web Slice : [FREER T R ] 18, 6, 2024 «<Zadny=
3 poskytuji sktualizovany obsah webd, Glmrre= D g’ Py " w 18,6, 2024 <Zadnys
ktery lze &ist v aplikac Internet =
Explorer a dalsich aplikacich.

|Importo\ratm ‘ ‘E}rporho\rat... ‘ | Odebrat

Zamy3lené Ocely certifikdtu

Ovéfeni kienta
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2.1. V nabidce start vyhledejte program ,,certmgr.msc” a spustte jej.

Hledat

Viude

cer‘tmgr.msc|

local computer

for all users

computer account

show all users

local computer command i...

machine

local machine

2.2. Otevre se seznam certifikat(. Vyhledejte certifikat, ktery chcete exportovat. Typicky se bude

nachdzet v prvni sloZce ,0Osobn

0
I

-> , Certifikaty”. Kliknéte pravym tlacitkem na certifikat,

vyberte moznost ,,VSechny ukoly” a ,,Exportovat”. Pokracujte bodem 3.

= certmagr - [Certifikaty — aktualni uZivatel\Osobni\Certifikaty] = B
Soubor  Akce Zobrazit  Napovéda
e pE 2 XE= HE
_ﬁlJ Certifikaty — aktudlni uivatel Vystaveno pro - Vystavitel A
4 || Osobni @ w
| Certifikaty o= . _
1| Divéryhodné kofenové certif|| o
| Divéryhodnost v ramci rozlel :ﬂf . -
| Zprostiedkujici certifikacni au :‘:— - = . o
| Ufivatelsky objekt slufby Acti :p‘" e -
| Diwvéryhodnivydavatelé :”*’ - .
| Neddvéryhodné certifikaty || =& 0 == - =
< Y] =
_| Korenové certifikacni autority "_—P Otevitt
| Divéryhodné osoby = Lax =
| Vystavitelé ovéfeni klienta 5B L Veechny dkoly » Otevrit
| Ostatni uzivatelé ] i -~
5| Pozadavek na zépis certifiksty | B51ig Wyjmout Pozadat o certifikat s novym klicern...
7| Divéryhodné kofeny Cipovyc|| Tl cm Kopirovat Obnovit certifikat s novym klicem...
@ -
:p Liswrs Upfesnit operace
< >l < Viastnosti Exportovat...
Exportovat certifikat Napovéda [
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3. Export certifikatu do formatu .pfx

3.1. Prvni obrazovka po inicializaci exportu daného certifikatu.
£ Privodce exportem certifikatu

Vita vas Priivodce exportem certifikatu.

Privodce vam pomize kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikdtd z dloZigté certifikatd na disk.

Certifikat vydany certifikani autoritou potvrzuje vasi totofnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpedenych sitovych pfipojeni, UloZisté
certifikatd je systémova oblast, v niZ jsou certifikdty uloZeny.

Pokracujte kliknutim na taditko Dalsi,

3.2. Zvolte mozZnost exportovani soukromého klice. Pokud nema soukromy kli¢ pfi vloZeni do
systémového ulozisté nastavenu moznost, Ze je exportovatelny, nebudete mit moznost si
tuto volbu zvolit a dale neni mozné pokracovat. MizZete nadale vyuzit soukromy kli¢ uloZzeny
v UloZisti a pfistupovat pfimo k nému.
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Exportovat privatni klic
MizZete se rozhodnout exportovat privatni ki€ s certifikdtem.

Privatni klice jsou chrénény heslem. Cheete-i exportovat privatni ki s certifikétem,
musite v pozdéjim dialogu zadat heslo.

Cheete exportovat privatni KiZ s certifikatem?
(®) Ano, exportovat privatni ki

(") Me, neexportovat privatni kie

Dalsr || Storno

3.3. Ponechejte vychozi, nabizené nastaveni.

Format souboru pro export
Certiflkéty lze exportovat v riznych formatech.

Vyberte format, ktery cheete poudit:

() Bindrni ¥.503, kédowéni DER. (CER)

() %.509, kédovani Base-64 (CER)

() Certifikaty standardu Cryptographic Message Syntax Standard - PKCS &, 7 (P7B)
[ Zahrnout viechny certifikaty na cestd k certifikétu, pokud je to moiné

(®) Format Personal Information Exchange - PKCS €, 12 (PFX)

Zahrnout viechny certifikaty na cesté k certifkdtu, pokud je to mozné

[ odstranit privatni kit v pfipadé (spéiného exportu

[ Exportovat viechny roziifené viastnost

() Serializované Glofisté certifiktl (S5T)

Daléi || Storno
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3.4. Zatrhnéte moznost , Heslo“. Zadejte heslo. UZivatel bude toto heslo zadavat v rdmci podpisU.
Systém nepodporuje pouziti soukromého klice bez hesla. Zde zadané Heslo nemd zadnou

souvislost s heslem zadanym béhem Zadosti o generovani certifikatu. Toto heslo se vztahuje
pouze k exportovanému certifikatu.

Zabezpedeni
V zéjmu zabezpedeni je nutné privatni KIE chranit pomod hesla nebo objektd
zabezpedeni,

[IMazvy skupin a uZivatelsks jména (doporuena)

Pridat

Odebrat

Heslo:

Potvrzeni hesla:

Dalgi || Storno

3.5. Zvolte umisténi souboru.

Soubor pro export
Zadejte nazev souboru, do n&jz cheete data exportovat.
Nazev soubaru:
D:\certifikét pro MEN. pfx | [ Prochazet... |
Dal&i | | Storne
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3.6. Stiskem tlacitka Dokoncit se certifikat uloZi na zadané uloZisté a je mozné jej pouZit.

Dokonéeni Privodce exportem certifikatu

JspéEné jste dokondili Pravodce exportem certifikdtu,

Zadali jste nasledujid nastaveni:

Mazev souboru D:\certifikat pro MEM. pfx
Exportovat klice Ano

Fahrnout viechny certifikdty v cest® k certifikdtu Ano

Format souboru Format Personal Information Exchz
£ >

| Dokondit || Storne |

3.7. Pokud byla v Zadosti o ceritifkat zaskrtnuta volba zmény zabezpeceni nebo u jiz uloZzeného
certifikdtu byla tato moZnost nastavena, vyplite na novém okné heslo, které jste zadali

v rdmci generovani Zadosti nebo které zadavate pro jeho pouziti.

Aplikace Z5da o pristup ke chranéné polozce.

Heslo pro:
Privétni ki CyptoAPI |
[ | Zapamatovat heslo

| | Stomo | |F‘udmbnusti...
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4.2 Kilice pro Sifrovani a desifrovani (C3)
Pro Ucely zabezpeceni podani se vyuzivd Sifrovdni podani verejnym klicem, ktery je soucasti
certifikatu zadavatele.

Zadavatel poskytne dodavatellim verejny kli¢ s certifikditem. Dodavatelé zasifruji své podani timto
certifikdtem. Zadavatel si sv(j soukromy kli¢ uchovava v tajnosti a pouzije jej az v rdmci desifrovani
podani.

Pro uUcely zasifrovani dodavatelem je mozZné pouzit:

- certifikdt s vefejnym klicem uloZeny v systémovém ulozisti Windows nebo na cipové karté
(viz kapitola 3)
- certifikdt s vefejnym klicem ve vhodném formatu (viz nize)

Pro ucely desifrovani zadavatelem je mozné pouZit:

- soukromy kli¢ uloZzeny v systémovém ulozisti Windows nebo na Cipové karté (viz kapitola 3)
- soukromy kli¢ uloZzeny v souboru s ptiponou .pfx

Akceptovany format certifikdtu s verejnym klicem pro zasifrovani je Binarni X.509 s kddovanim DER a
pfiponou vysledného souboru CER.

4.2.1 Jak ziskat certifikat pro Sifrovani a deSifrovani

4.2.1.1 Z pohledu zadavatele

Ziskani klicti a certifikatd odpovida postupu pro ziskani certifikatu C1, C2. Vytvari se Zadost o
vydani komercniho certifikatu. Jinak by postup nemél byt rozdilny. Vysledkem je ziskani soukromého
klice, ktery slouzi zadavateli pro desifrovani. Zplisob jeho nastaveni je popsan u certifikata C1, C2.

Pokud bude zadavatel pro desifrovani vyuzivat soukromy kli¢ uloZeny v systémovém UloZisti
Windows, mél by mit tento kli¢ uloZen v pfipadé pouZiti systémového uloZisté ve sloice Ostatni
uzivatelé.

Pokud bude zadavatel pro deSifrovani vyuzivat soukromy kli¢ uloZeny v souboru s pfiponou .pfx a
nema jej k dispozici, provede jeho export podle postupu 4.2.2 Export soukromého klice do souboru s
pfiponou .pfx (desifrovaci).

Ziskani certifikatu s verejnym klicem je mozné provést nékolika zpUsoby.

- Export certifikdtu sverejnym klicem zimportovaného soukromého klice. Soukromy kli¢
zadavatel ziska vramci jeho pofizeni. Potom je tedy moiné provést pouze export — viz
kapitola 4.2.3 Export verejného klice s certifikdtem do souboru s pfiponou .cer (Sifrovaci)

- Export certifikatu s vefejnym klicem z importovaného certifikdtu s vefejnym klicem. Jedna se
o alternativni postup podle 4.2.3 Export verejného klice s certifikatem do souboru s priponou
.cer (Sifrovaci), kdy se v bodé 3.2 neumozni vybér.

- vyhledat a stdhnout od pfislusného vydavatele. Kazda certifikani autorita umoznuje
vyhledani podle jinych adajl a poskytuje certifikat v jinych formatech. Tento zplsob neni
predpokladan, ale je zde uveden z ddvodu Uplnosti.

o PostSignum http://www.postsignum.cz/certifikaty uzivatelu.html
o Prvni certifikaCni autorita http://www.ica.cz/Verejne-certifikaty
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o eldentity http://www.eidentity.cz/external.svc?page=SearchQC&sp=SCCA

4.2.1.2 Z pohledu dodavatele
Dodavatel by mél obdrzet certifikat od zadavatele zplsobem, jakym si zadavatel v ramci zadavaciho
postupu zvolil.

Pokud bude pro Sifrovani pouzivat certifikat s vefejnym klicem, ktery si naimportoval do
systémového uloZisté, musi si tento certifikat naimportovat podle kapitoly 4.2.4. Import verejného
klice s certifikatem.

Pokud bude pro Sifrovani pouzivat certifikdt s verfejnym klice ulozenym v souboru a zaroven jej
neobdrzi v poZadovaném tvaru, nebo jej aplikace odmita, je feSenim jeho import podle 4.2.4 Import
verejného klice s certifikdtem a poté export podle 4.2.3 Export verejného klice s certifikdtem do
souboru s priponou .cer (Sifrovaci).

4.2.2 Export soukromého kli¢e do souboru s pfiponou .pfx (deSifrovaci)
Postup odpovida postupu pro ziskani soukromého klice pro podpis (C1, C2).

4.2.3 Export vefejného klie s certifikatem do souboru s pfiponou .cer (Sifrovaci)
Postup je analogicky jako kapitola 4.1.2 Export certifikdtu C1,C2 do souboru s ptiponou .pfx.
Inicializaci exportu je mozné provést nékolika zplsoby:

1. Pomoci prohlizece.
1.1. V prohlizeci oteviete nabidku pro nastaveni a v ni vyberte ,,MoZnosti internetu”

ok -
Tisk |
] Soubor 3
Velikost
Zabezpeceni r
Pridat web k aplikacim
Zobrazit stahované soubory Ctrl+)

Spravovat dopliky

Vyvojéiské nastroje F12

Prejit na pripnuté weby

MNastaveni kempatibilniho zobrazeni
Oznamovat problémy s weby

MozZnosti Internetu

O aplikaci Internet Explorer

1.2. Na zaloice ,Obsah“ kliknéte na tlacitko , Certifikaty”. Otevie se seznam certifikatd.
Vyhledejte certifikdt, ktery chcete exportovat. Typicky se bude nachazet na prvni zdloice
,0sobni“. Po jeho vybrani kliknéte na tlacitko ,, Exportovat”. Pokracujte bodem 3.
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MozZnosti Internetu ?
ral .
Ffipajeni Frogramy Upfesnit Certifikaty “
Obecé Zabezpeceni Osobni (daje Obsah ‘_
Zamyéleny Géel: <\Ee> ~
Certifikaty
Pro &frovana pfipojeni a identifikac pougivejte certifikaty. Osobni | Ostatni uzivatelé | Zprostiedkujici certificaini autority | Divéryhodné kofenové ce| * | ¥
Vymazat stav protokolu SSL Certifikty Vydavatelé Vystaveno pro Vystavitel Datum uko...  Papisny nézev -
o L B | - I 30,12, 2014 <Fadny>
g ddentoril o o w2429 <zédni»
= unkee automa 0 dokongovani Nastaveni 5o
;? uchovava predchozi zadané poloZky na N ¥ £ 14. 4. 2024 <§édny">
% webovych strénkéch a navrhuje =l L 13,3, 2024 <Zadny>
odpovidajic poloky, ik LR 18.6.2024  <Zadny>
Informaéni kandly a oblasti Web Slice | ) il - mn = 25.6.2014  <Zadny>
¥—_ Informaéni kanaly a oblasti Web Slice Mastaveni F &l = . = = 18.6.2024  <Zadny:
poskytuji sktualizovany obsah webd, Gle e 18.6.2024  <Fadnj>
ktery lze &ist v aplikac Internet ©
Explorer a dalgich aplikacich.
Importovat... | |Exportovat... Odebrat Upfesnit
Zamyslené Ocely certifikdtu
Qvéfeni kienta
Zobrazit

oK Storno Pouiit

Pres konzoli:
2.1. V nabidce start vyhledejte program ,,certmgr.msc” a spustte jej.

Hledat

Viude «

cer‘tmgr.msc| E

ocal computer
or all users
computer account
how all users
ocal computer command i...
machine

local machine

2.2. Otevre se seznam certifikat(. Vyhledejte certifikat, ktery chcete exportovat. Typicky se bude
nachdzet na prvni zaloice , Osobni“, , Certifikaty“. Kliknéte pravym tlacitkem na certifikat,
vyberte moznost ,,VSechny ukoly” a ,,Exportovat”. Pokracujte bodem 3.
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Soubor  Akce Zobrazit  Napovéda
e |6 F2XEE HE

Iﬁl Certifikaty — aktudlni uivatel Vystaveno pro Vystavitel A
a4 || Osobni

E'I-'I-I—L-I—LI—I—- Foie —R R SR

> jgv(é:::zigkohnové certif E -l iy Bl TR i
&[] Diwvéryhodnost v rdmei rozlel E Foimr=lli=" '_.-'._ll"_ L

&[] Zprostredkujicr certifikaéni at ﬁ-*_ e e o
b [ Ugivatelsky objekt sluzby Acti Gomeoe i el sl p—
b [] Divéryhodnivydavatelé IR Y e [ L R ]
b [ Neddvéryhodné certifiksty || LSS peremyiprs sy LA Sty

inications Server

&[] Kofenové certifikaéni autority

Oteviit
b [] Divéryhodné osoby e
b [ Vystavitelé ovéfeni klienta E 1T I'I| Viechny dkoly r Oteviit
b [] Ostatnf ufivatelé ] e i B o o
b (5 PoZadavek na zépis certifikaty El - Vyjmout Pozadat o certifikat s novym klicem...
&[] Divéryhodné kofeny Gipovyc ﬁ - o Kopirovat Obnovit certifikat s novym kligem...
E" s ol Upfesnit operace
Fol et P _
< > < L Exportovat...
Exportovat certifikat Napoveda

3. Export certifikdtu do souboru s pfilohou .cer
3.1. Prvni obrazovka po inicializaci exportu daného certifikatu.

-2:4;-:.' £ Privodce exportem certifikdtu

Vita vas Priivodce exportem certifikatu.

Privodce vam pomiie kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odveolanych certifikatd z dloste certifkatd na disk.

Certifikat vydany certifikatni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvaofeni zabezpedenych sitovych pfipojeni. UloZigté
certifikatd je systémova oblast, v niZ jsou certifikdty uloZeny.

Pokradujte kiknutim na taditko Dalsi,

Dalsi || Storne
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3.2. Tento formulaf se objevi pouze v pfipadé, Ze na pocitaci mate privatni klic. Zvolte moZnost
NE, neexportovat privatni klice

Exportovat privatni klic
MizZete se rozhodnout exportovat privatni ki s certifikatem,

Privatni klite jsou chranény heslem. Cheetei exportovat privatni ki s certifikatem,
musite v pozdgjEim dialogu zadat heslo,

Cheete exportovat privatni Kic s certifikatem?
() Ano, exportovat privatni kig

(®) Me, neexportovat privatni kit

Dal&i || Storno |

3.3. Ponechejte vychozi, nabizené nastaveni Binarni X.509, kédovani DER (CER).

Format souboru pro export
Certifikaty lze exportovat v riznych formatech.

Vyberte forméat, ktery cheete poufit:

(®)Binarni X. 509, kédovani DER (CER)

(Z)X.508, kédovani Base-54 (CER)

() Certifikdty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7E)
[] zahrnout véechny certifikdty na cesté k certifikdtu, pokud je to mo#né

() Formét Personal Information Exchange - PKCS &, 12 (PFX)
[ zahrnout véechny certifikdty na cesté k certifikdtu, pokud je to moiné
[ ] odstranit privatni kit v pfipads dspésného expartu

[ | Exportovat viechny roziifené viastnosti

() Seriglizované GloZisté certifikdtd (35T)
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Soubor pro export
Zadejte nazev souboru, do néjE cheete data exportovat.

Nazev souboru:
D:\certifikatipro dodavatele, cer

| Dalgi || Sterno |

3.5. Stiskem tlacitka Dokoncit se certifikat uloZi a je mozné jej poutzit.

Dokonceni Priivodce exportem certifikatu

|Isp&&né jste dokondili Privodce exportem certifikdtu.

Fadali jste nasledujic nastaveni:

Mazev souboru D:\certifikat\pro dodavatele.cer
Exportovat kice Me

Zahrnout viechny certifikaty v cesté k certifikdtu MNe

Format souboru Bindrni ¥.509, kodovani DER (*.cer

Dokonéit || Storno
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3.6. Zobrazi se potvrzeni o exportu

Export probéhl dspéiné,

3.7. Tento formular se objevi pouze v pfipadé, Ze na pocitaci mate uloZzen soukromy kli¢ a pokud
byla vZadosti o certifikdt zaskrtnuta volba zmény zabezpeceni nebo u jiz ulozeného
certifikatu byla tato moZnost nastavena, vyplite na novém okné heslo, které jste zadali
v rdmci generovani Zadosti nebo které zadavate pro jeho pouziti.

Aplikace Z5da o pFistup ke chranéné poloice.

Heslo pra:
Privétni kli& CyptoAPI |
[ ] Zapamatovat heslo

|| Stomo ||F‘odmbnosti...
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4.2.4 Import vefejného kli¢e s certifikatem

Tuto ¢innost by mél provadét zadavatel a dodavatellim by mél poskytovat certifikat ve tvaru, ktery
aplikace pozaduje. Je mozné jej pouZit pfi importu certifikdtu pro Gcely konverze do poZzadovaného
formatu, nebo pro Ucely uloZeni do ulozZisté operacniho systému.

1. Inicializaci importu certifikatu je moZzné provést nékolika zplisoby.
1.1. Prohlizec
1.1.1.V prohlizeci oteviete nabidku pro nastaveni a v ni vyberte ,MoZnosti internetu”

Tisk

— Soubor r
Velikost
Zabezpeceni r

Pridat web k aplikacim

Zobrazit stahované soubory Ctrl+)
Spravovat dopliky

Vywvojarske nastroje F12

Prejit na pripnuté weby

MNastaveni kempatibilniho zobrazeni

Oznamovat problémy s weby

Moznosti Internetu

O aplikaci Internet Explorer

1.1.2.Na zéloice , Obsah“ kliknéte na tlacitko , Certifikaty”. Otevie se seznam certifikatQ.
Vyberte slozku, kam chcete certifikdt naimportovat. Napfiklad ,Ostatni uZivatelé”.
Kliknéte na tlacitko ,,/mportovat”. PokracCujte bodem 2.

MozZnosti Internetu ?

€ <

Obené |  Zabespeteni |  Oscbriudaje |  Obsah i
Zamyieny diel: | <ve> vl
Certifikaty
Pro ifrovana pFipojen a identifikad pouZiveite certifikaty. Osobni | Ostatni ufivatelé | Zprostiedkujic certifikatni autority | Divéryhodné kofenové el * | *
| vymazatstav protokolus5L || certifiaty | | Vydavatelé Bk Vystaveno pro Vystavitel Dawmuko...  Popisny nazev &
A“mma“d: dktfm::amudaéh T Gl s [0 B0 R b 20,4, 2024 <Zadnye
=< Funkee automatického dokonéovani U
% uchavévé predchozi zadané palozky na @- . e = 14. 4. 2024 <§?dn‘j>
webavych strankéch a navrhuie Gl g i7 P 13.3.2024  <Fadny>
odpovidajid polozky. [R5 N AR EE. 18.6.2024  <Zadnj>
Informaéni kanaly a oblasti Web Siice —_— | || Gl Wil N g e 25. 6. 2014 <Fadni>
Informaéni kanaly a oblasti Web Sice ; ol = o = 18.6.2024  <Zadny>
&l posk_ymj\‘;a_kmahzovany" obsah webi, Eldrrse s 1 o 18.6. 2024 <Zadny>
ktery |ze &st v aplikad Internet =
Explorer a daldich aplikacich.

Importovat... | |Exportovat... Odebrat Upresnit
\ I ||

Zamyslené acely certifikatu

Ovéfenl Kienta

1.2. Ptes konzoli
1.2.1.V nabidce start vyhledejte program ,.certmgr.msc” a spustte jej.
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Hledat

Veude
cer‘tmgr.msc| ﬂ

mgrmsc

C local computer
c for all users
C computer account

how all users

C local computer command li...

machine

local machine

1.2.2.0tevie se seznam certifikatl. Vyberte slozku, kam chcete certifikdt naimportovat.
Vyberte ,ostatni uZivatelé”. Kliknéte pravym tlacitkem na tuto slozku a pres volbu
,Vsechny ukoly" a ,,Importovat" spustte import. Pokracujte bodem 2.

= certmgr - [Certifikaty — aktualni uZivatel\Ostatni uZivatelé] = =
Soubor  Akce Zobrazit  MNapovéda

o9 | 2E B = HE

Gl Certifikaty — aktudlni ufivatel Typ objektu
4 || Osochni
| Certifikaty Tomuto zobrazeni neodpovida Zadna polozka.

| Divéryhodné kofenové certif
| Didvéryhodnast v rémci rozlel
| Zprostfedkujici certifikadni at
| Ufivatelsky objekt sluZby Acti
| Divéryhodni vydavatelé
| Meddvéryhodné certifikity
| Kofenowvé certifikacni autority
| Divéryhodné osoby

- [ Vystavitelé ovéfenr klienta
| Ostatni uZivate™

| PoZadavek na

Hledat certifikaty...

1 Divéryhodné Viechny dkoly v Hiedat certifikaty...
Zobrazeni 2 Importovat...
< Altualizovat ?

Pridat certifikat do il

Exportovat seznam...

Mapovéda
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2. Samotny import
2.1. Otevre se privodce importem certifikatu. Nechejte moznost , Aktudlni uZivatel” a pokracujte
dale.

Vita vas Pravodce importem certifikatu.

Privodce vam pomdze kopirovat certifikaty, seznamy dévéryhodnych certifikatd a
seznamy odvolanych certifikdtd z disku do dloZiEté certifikadtd.

Certifikat vydany certifikadni autoritou potvrzuje vaéi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k wytvofeni zabezpedenych sitovych pfipojeni. UloZigte
certifikatd je systémova oblast, v niZ jsou certifikaty ulozeny.

Umisténi dloZisté

(@) Aktudini ugivatel

() Mistni poéitaé

Pokracujte Kiknutim na tladtko Dalsi,

| Dal&i || Storno

2.2. Vyhledejte certifikat na disku zafizeni a prejdéte ddle.

Importovat soubor
Zadejte soubor, ktery cheete importovat,

Mazev souboru:
D:\certifikat\QCA 1566042 _verejny.crt | [ Prochazet...

Pozndmka: V jednom soubaru je mozné ulofit vice nef jeden certifikit v ndsledujicich
formatech:

Format Personal Information Exchange - PKCS €, 12 (FFX, P12)
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P7B)
Serializované UloZiste certifikatd (55T)

Dalsi || Storno
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2.3. Ponechte moznost, kterou jste zvolili vySe a pokracujte ddle. Mate mozZnost zde zménit
slozku, kam chcete certifikat uloZit. Pokud budete pro Sifrovani pouzivat naimportovany
certifikat, je nutné vybrat UloZisté , ostatni uzivatelé”
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UloZigte certifikitt
Ulo#iEts certifilkatd jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows mizZe automaticky vybrat dlozigté certifkatd, nebo mizete zadat
umisténi certifikatu,
() Automaticky vybrat dloFigts certifikétd na zakladé typu certifikétu
(@) vechny certifikdty umistit v ndsledujicim Glo#ist
Ulogigts certifikéti:
| Ostatni ufivatelé | | Prochazet,..

Dalsi | | Sterno

2.4. Stisknéte dokoncit.

Dokonéeni Privodce importem certifikatu

Certifikat bude naimportovan po Kiknuti na tadtko Dokondit,

Zadali jste nasledujic nastaveni:

Certifikat
Mazev souboru D \eertifikat\QCA 1566042_verejny.ort

Dokonéit || Storno
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2.5. Po nékolika sekundach se objevi potvrzovaci hlaska o Uspésném importu.

o Import probehl dspéiné,
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