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1 METODICKY POKYN

Narodni elektronicky nastroj (NEN) umoznuje elektronické poddvani nabidek dle § 149, odstavce 3
zdkona €. 137/2006 Sh.. V této situaci uklada zadavateli povinnost poskytnout dodavatelim, ktefi
mohou mit zajem ucastnit se fizeni €i soutéze, k dispozici vesSkeré informace technické povahy,
vCetné koédovani a Sifrovani, které jsou nezbytné pro komunikaci elektronickymi prostfedky, zejména

pro elektronické podani nabidek a Zadosti o ucast.

Technické feSeni v NEN vyuzZiva principu asymetrické kryptografie a provadi Sifrovani nabidek,
verejnym klicem certifikatu dodanym zadavatelem a nasledné deSifrovani privatnim klicem, ktery je
v paru s vefejnym klicem v certifikatu. PoufZiti certifikatll je vymezeno dokumentem ,,Principy prace s
certifikaty v aplikaci NEN z pohledu dodavatell a zadavatel(“ uvefejnénym v uZivatelskych priruckach
systému NEN (https://nen.nipez.cz/).

Jedna se o certifikaty typu C3 dle znaceni NEN:

Komer¢ni certifikat zadavatele neni vydan pro Ucely zdkona ¢. 227/2000 Sb.
Certifikat si zajistuji a obnovuiji vSichni zadavatelé vyuZivajici NEN na vlastni naklady.

Vyse uvedena definice vylucuje vyuzit kvalifikované certifikaty vydané kvalifikovanym akreditovanym

poskytovatelem certifikacnich sluzeb (dle zdkona ¢. 227/2000 Sb.), nebot tyto certifikdty maiji
v certifikacnich politikdch zakdzdno poutziti certifikatu pro ucely Sifrovani dat.

Zadavatel neni pti vybéru poskytovatele certifikacnich sluzeb, ktery vygeneruje pfislusny certifikat
k verejné Casti klicového pdru, zasadné omezen. Certifikdt musi byt vystaven podle bezpecnostni
politiky, které umoznuji certifikat vyuzit k Sifrovani.

Je moZné vyuzit jak ceskych verejnych komercnich certifikacnich autorit (CA), tak zahranicnich, nebo
si pfislusny certifikdt vygenerovat vlastni certifikacni autoritou.

Pokud je vyuZita certifikacni autorita, kterd neni obecné povaZovana za dlvéryhodnou (hlavné
v programu Microsoft Root Certificate Program), doporucujeme k certifikdtu pridat i vSechny
nadrizené certifikaty daného certifikatu C3 tak, aby byl cely fetézec certifikat uplny.

Pfesto doporucujeme vyuzivat certifikaty vydané certifikaénimi autoritami zavedenymi v programu
Microsoft Root Certificate.

Jednak z dlvodu, Ze tyto certifikdty se od pocatku jevi uZivatellm jako vydané dlvéryhodnou
certifikacni autoritou a nemusi si pro pfipad, Ze chtéji mit tyto certifikdty povazovany za vydané
divéryhodnou certifikaéni autoritou, do svého uloZisté pridat apriori nevefejné a neznamé
certifikacni autority, u kterych je zvySend pravdépodobnost moZného zneuziti napfiklad ve formé
podpisu programl a dokumentu, které by pak systém a uzivatel mohl povaZovat za dlvéryhodné.

Je mozné si vytvofit vlastni CA a generovat certifikdty zdarma. Jejich nevyhodou je, Ze nejsou ihned
divéryhodné uZivatelim. Existuje vice programu k jejich vygenerovani. Je mozné pouzit napfiklad
funkcionalitu firmy Microsoft nebo OpenSSL a dalsi. V kapitole 2 je popsan detailnéjsi postup pfi
vyuziti programu firmy Microsoft.
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Z ceskych CA jsou v programu Microsoft root:

- Prvni certifika¢ni autorita, a.s. (I.CA)— od 395k¢ - https://www.ica.cz/Komercni-Certifikaty

- Postsignum CA — od 348k¢ - http://www.postsignum.cz/komercni_certifikaty.html

Ceska CA, ktera neni v programu Microsoft root:

- eldentity a.s. — od 359k¢ - http://www.eidentity.cz/Kservices.html

Ze zahranic¢nich CA napfiklad (ale ne zejména):

- RapidSSL — od 49S - https://www.rapidssl.com/

- Comodo SSL— od 79$ - https://ssl.comodo.com/

- Geotrust — od 149S - https://www.geotrust.com/ssl/

- Thawte — od 149S - https://www.thawte.com/ssl/

- Globalsign — od 179S - https://www.globalsign.com/en/ssl/

- Symantec — od 399S - http://www.symantec.com/ssl-certificates/

Vyse uvedené ceny nemusi byt aktualni, pro jejich ovéreni je nutno rozkliknout ptislusny web
certifikacni autority.

Certifikaty je umoznéno v systému NEN vyuZivat opakované, tedy pouzit stejny certifikat pro Sifrovani
vice nabidek. Privatni kli¢ by mél mit k dispozici pouze minimalnimu pocet osob a mél by byt do doby
otevirani nabidek bezpecné uloZen zadavatelem a chranén proti zneuziti. Ztoho divodu
doporucujeme pouzivat certifikdty pro Sifrovani pouze pro uUcely elektronického podavani v systému
NEN a nevyuzZivat jej k dalSim ¢innostem. PouZiti certifikatu v rdmci otevirani nabidek v systému NEN
znamena jeho pouZiti jednotlivymi ¢leny komise otevirani nabidek. Pfipadné sdéleni PINu/hesla pfi
pouziti tokenu nebo systémového ulozisteé.

Systém NEN je navrien tak, Ze kryptografické operace jsou provadény vyluéné na pocitaci
uzivatele/¢lena komise a klice a hesla nejsou v Zzadném pfipadé predavany serveriim NEN.

Pouziti privatniho klice ¢leny komise znamena jeho zpfistupnéni vice osobam. To ma za nasledek
zvyseni rizika kompromitace klice.

Z toho dlvodu doporucujeme pro kazdy zaddvaci postup v NEN vyuzit vlastni Sifrovaci certifikat a
jeho odpovidajici privatni a verejné klice.

Sifrovaci certifikdt by mél mit dostate¢nou platnost tak, aby mohla byt veskerd podéni ¢inéna
s platnym certifikatem.

Princip prace s certifikaty v systému NEN je uveden v uzivatelské ptirucce ,Principy prace s
certifikaty v aplikaci NEN z pohledu dodavateld a zadavatel(”, dostupné na https://nen.nipez.cz/.
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2 VYTVORENI VLASTNI CA A GENEROVANI CERTIFIKATU

Pokud si chcete vygenerovat vlastni certifikaty a tim usetfit na nakladech na jejich zakoupeni,
doporucujeme vygenerovat si nejdfive vlastni certifikacni autoritu a nasledné si podle této CA
generovat vysledné certifikdty. Tento postup umozZiuje moznost zdlvéryhodnéni generovanych
certifikatQ v systémovém uloZzisti certifikatd systému Windows u jednotlivych uZivatel(.

Také existuje mozné generovat pouze jednotlivé certifikaty.

NiZe je uveden ptiklad pomoci programu MakeCert.exe, ktery je soucasti baliku programi s nazvem
»Microsoft SDKs”. Je mozné jej ziskat i instalaci produktu Microsoft Visual studio. Programy je nutné
nainstalovat pouze na pocita¢, na kterém dochazi ke generovani certifikdtd. Jedna se o volné
dostupné programy.

Microsoft SDK Ize ziskat z adresy https://msdn.microsoft.com/en-

us/windows/desktop/ff851942.aspx. Vyberte si na strance odpovidajici verzi operaéniho systému.

Pokud je k dispozici vice verzi, verze .NET Frameworku je na Vasem vybéru. Stahnéte si pfislusny
program a provedte instalaci.

Na Windows 7 byla instalace odzkousSena na verzi s .NET Framework 3.5 SP1.

Po spusténi instaldtoru klikejte dale, nez se zobrazi pfislusné okno pro vybér, jaké komponenty
nainstalovat. V ramci prichodu uvidite i adresu, kam se aplikace instaluje (vice viz nize).

Pro funkcionalitu postacuje nainstalovat pouze ,Win32 Development Tools“. V jinych verzich bude
volba obdobna. Napftiklad ve verzi pro Windows 8.1 se jmenuje ,,Windows Software Development
Kit”.

( £7 Windows® SDK for Windows® 7 and NET Framewark 3.5 Service Pack 1 [ =1 &r
r Windowse
Q)g Installation Options £ Software
- Development Kit
= 1% Documentation Feature Descnphbion Detail

1% _HET Framework To customize installation, click an option.

1% Samples in Documentation
o []'% Ssamples in .ZOP files
=---[H]== Developer Tools

&[] % Windows Headers and Libraries
-] Visual C++ Compilers

-1 == Windows Development Tools Volume Awaizble Required
' = Win32 Development Tools E 28.5GB 0 bytes
GB 0 bytes

Disk Space Reguiremenis

o
=

| % .NET Development Tools E: 7
-] Application Verifier
D x DEbUggil‘lg Tools for Windows Download Sze Estimated Time
-] X Redistributable Compenents 0 bytes 0 Seconds
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Z Microsoft SDK se budou vyuZivat tyto programy:

- Makecert.exe - popis na https://msdn.microsoft.com/cs-cz/library/bfsktky3(v=vs.110).aspx

o Vysledkem je soubor s pfiponou .pvk (obsahuje privatni kli¢) a soubor s pfiponou .cer
(obsahuje certifikat s verejnym klicem). CER soubor slouzZi k Sifrovani.
- Pvk2pfx.exe — popis na https://msdn.microsoft.com/cs-cz/library/ff550672(v=vs.85).aspx

o Vysledkem je spojeni .pvk a .cer soubord do souboru s priponou .pfx, ktery obsahuje
jak certifikat, tak oba klice. Tento soubor slouzi k desifrovani.

V ramci instalace Microsoft SDK se zob razi cesta, kam se program nainstaluje. Pfiklady umisténi
souboru:

- C:\Program Files (x86)\Microsoft SDKs\Windows\v7.0\Bin
- C:\Program Files (x86)\Microsoft SDKs\Windows\v7.1A\Bin
- C:\Program Files (x86)\Windows Kits\8.1\bin\x86

Ukdzky nize jsou provadény na Windows 8.1 sadresou C:\Program Files (x86)\Microsoft
SDKs\Windows\v7.1A\Bin. Pokud mate jinou adresu, upravte si pfiklady.

Postup vyZaduje zakladni znalost pfikazového rfadku. Pfikazy pfikazového fadku jsou podbarveny.

2.1 NASTAVENI PRIKAZOVEHO RADKU

Spustte prikazovy radek (Nabidka start — volba Spustit — napsat slovo cmd a potvrdit), pfipadné jinym
zpUsobem dle vaseho operacniho systému (napfiklad v nabidce start pouze napiste prikazov a
poloZka ptikazovy fadek se nabidne.

Napiste prikaz cd C:\Program Files (x86)\Microsoft SDKs\Windows\v7.1A\Bin. Pokud nejste na disku
C, spusté dale prikaz c:

= Piikazovy Ffadek - O

icrosoft Windows [Uersion 6.3.76801]1
(c» 2013 Microsoft Corporation. UZechna prava vyhrazena.

iwod CisProgram Files (xB6)sMicrosoft SDEs“Windowssw?_1A%Bin

EAN-l

:wProgram Files (xB6>~Microsoft SDHEs“Windows w?.1A~Bin>_

Pokud zde napiSete ptikaz makecert a dostanete tuto hlasku, vyzkousejte jinou adresu. Program
makecert neni v této sloZce pfitomen.

“Program Files (x862>“Microsoft SDEs“Windows*w?.B8A>makecert
'makecert’ iz not recognized as an internal or external command.

operable program or hatch file.
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2.2 GENEROVANI CERTIFIKATU CA

Spusté ptikaz makecert -r -n "CN=Ministerstvo pro mistni rozvoj" -pe -sv ca.pvk -a sha256 -m 120 -len
4096 -cy authority ca.cer

Vysvétlivky jsou uvedeny u popisu Makecert.exe. Pfikaz vygeneruje vlastni certifikat Vasi nové CA.
Zvolte si odpovidajici nazev. Doba platnosti CA je 10 let (120 mésicl). Budou do dané slozky
vygenerovany 2 soubory — ca.pvk a ca.cer.

Vyskodi okno pro zadani hesla i privatnimu kli¢i. Doporucujeme zadat néjaké heslo. Poznacte si jej.
Budete jej potfebovat. Po stisku tlacitka OK vyskoCi okno pro opétovné zadani zvoleného hesla.
Pokud zvolite bez, hesla, dalsi okno jiz nevyskoci.

Vytvofit heslo privatniho kiice ~ BEH Zadat heslo privatniho kiice ~ BEM
Kli&: Subj
N ot Koy Kiz: Subject Key
Heslo: Ty
Hesla: |-o-------|
Potvrzeni hesla: |nuuu.

Bez hesla Stomo Stomo

Po Uspésném dokonceni se vypise v prikazovém radku slovo Succeeded.

VSechny vygenerované soubory naleznete ve sloZce, ve které se nachdzi Vami spusténi soubor
makecert.exe. Soubory a heslo si uchovejte. MUZete je opakované pouZzit pfi generovani certifikatd
pro jednotlivé zaddvaci postupy.

2.3 GENEROVANI VLASTNIHO CERTIFIKATU
Postup je velmi obdobny jako pfi generovani Vasi certifikacni autority.

Certifikat a privatni kli¢, ktery bude slouzit pro samotné Sifrovani a desifrovani si vygeneruje timto
pfikazem.

makecert -iv ca.pvk -ic ca.cer -n "CN=verejnd zakdzka N006/15/V00000002, E=nen@nipez.cz" -pe -sv
clientcert.pvk -a sha256 -len 4096 -m 9 -sky 1 clientcert.cer

Vysvétlivky jsou uvedeny u popisu Makecert.exe. Pfikaz vygeneruje certifikdt s nazvem ,Vefejna
zakazka N006/15/vV00000002“, v certifikatu bude uveden email nen@nipez.cz. Certifikat bude platit 9
mésicl. Budou do dané slozky vygenerovany 2 soubory — clicentcert.pvk a clientcert.cer.

Vyskodi okno pro zadani hesla k privatnimu kli¢i. Doporucujeme zadat néjaké heslo. Poznacte si jej.
Budete jej potfebovat. Po stisku tlacitka OK vyskoli okno pro opétovné zadani zvoleného hesla.
Pokud zvolite bez hesla, dalsi okno jiz nevyskodi.
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Vytvoiit heslo privatnno kiice  IEM Zadat heslo privatnho kice RN |

KIig: Subject
foct Key Kiic: Subject Key
Heslo: T
Heslo: ssssnnan
Potvrzeni hesla: sesssnene

Bez hesla Stomo Stomo

Dale se program zepta na heslo k privatnimu kli¢i certifikacni autority. Zadejte jeji heslo a stisknéte
OK.

Zadat heslo privatniho klice ﬂ

Klig: lssuer Signature

Hesla: o.ooooottl

Stomo

Po Uspésném dokonceni se vypise v prikazovém radku slovo Succeeded.

C:N\Program Files (x8&)\Microsoft SDKs“MWindows>v7. 1A\B1n>makecer"t -iv ca.pvk -ic
ca.cer -n "CN=verejnid zakazka NOW&6/1S5/V000RADOZ, E=nen@Pnipez.cz" -pe -sv clientc

ert.pvk -a sha256 -len 4896 -m 9 -sky 1 clientcert.cer
Succeede

Abyste ziskali i soubor .pfx, spusté pfikaz pvk2pfx.
pvk2pfx -pvk clientcert.pvk -spc clientcert.cer -pfx clientcert.pfx —po hesloprocertifikat

Vysvétlivky jsou uvedeny u popisu pvk2pfx.exe. Prikaz slouci .pvk a .cer a vytvori .pfx soubor, kterym
Ize desifrovat podani.

Vyskodi okno pro zadani hesla k privatnimu klici. Zadejte jej a stisknéte OK.

Enter Private Key Password “

Key: clientcert pvk

Password: i

QK | Cancel
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Nyni mate v dané sloZce 3 soubory:

- clientcert.pvk — soubor s privatnim klicem. Lze smazat.

- clientcert.cer — certifikat, ktery by mél byt pfedan dodavatellm k zasifrovani.

- clientcert.pfx — certifikat s privatnim klicem, ktery by méli pouzit pracovnici zodpovédni za
desifrovani nabidek.

Pozndmky a doporuceni

Spolu s clientcert.cer doporucujeme predat dodavatellim i ca.cer (certifikat certifikacni

autority). Soubory si mGzete kdykoliv pfejmenovat.

o Pokud si budete certifikdty importovat do systémového UuloZisté certifikatl
Windows, naimportujte nejdrive certifikat CA (ca.cer) do ,,Dlvéryhodné kofenové
certifikacni autority”. Poté naimportujte clientcert.cer (nebo clientcert.pfx — podle
toho, jaky soubor mate k dispozici a k éemu jej chcete pouzit) do ,,Osobni“.

- Po vygenerovani soubory smazZte nebo presufite na bezpecné misto. UloZeni privatnich
klich jako soubor( neni doporuceno.

- Pokud importujete do systémové uloZisté certifikatd privatni klic (soubor .pfx),
nezapomente, Ze pokud budete chtit certifikdt s privatnim klicem nékomu predat (a
vyexportovat z Ulozisté), musite zvolit moZnost, Ze je certifikat exportovatelny.

- Heslo kvytvarenému .pfx souboru volte pokazdé jiné a rozhodné ne stejné jako heslo

k certifikacni autorité.
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